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Наталья ТИМАШОВА

НЕ ДАЙ СЕБЯ 

ОБМАНУТЬ

«Калужане, в большинстве уже 

научившиеся реагировать на «сотрудников» 

службы безопасности банков или 

«представителей» правоохранительных 

органов, звонки от мобильных операторов 

воспринимают лояльно».

«Здравствуйте», – голос звонившей 

мягкий, приветливый. «Я представляю 

вашего оператора сотовой связи. Вы уже 

давно пользуетесь нашими услугами, 

спасибо за доверие», – девушка на том 

конце – сама вежливость. «Но по новому 

законодательству договор теперь необ-

ходимо пролонгировать каждые 10 лет. 

Иначе действие вашей SIM-карты будет 

прекращено. Так как вы не отреагирова-

ли на наши сообщения, звоню предупре-

дить: уже с завтрашнего дня номер будет 

заблокирован».

Опущу часть беседы и сразу перейду 

к ее финалу. Девушка стремилась запо-

лучить от меня код доступа к личному 

кабинету на портале госуслуг, пришед-

ший в SMS будто бы подтверждением 

моего согласия остаться с этим опера-

тором связи. Трубку я положила молча. 

Конечно, никто меня от привычного 

номера отлучать не намеревался. А по-

спрашивав знакомых, узнала: подоб-

ные звонки поступали и некоторым из 

них.

– Действия мошенников под личи-

ной операторов сотовой связи, с одной 

стороны, – уже проверенный вариант 

обмана, с другой, – подзабытый наши-

ми гражданами и потому вновь работа-

ющий, – рассказывает начальник отдела 

управления уголовного розыска УМВД 

России по Калужской области Казбек 

Зангионов. – В нашем регионе он актив-

но начал использоваться с января. Толь-

ко за первый месяц этого года заведено 

13 уголовных дел по статье «Мошенни-

чество», где потерпевшие поясняли, что 

им якобы звонили работники компаний 

сотовой связи. 

В полиции предполагают, что воз-

можна тенденция к росту числа подоб-

ных случаев. Калужане, в большин-

стве уже научившиеся реагировать на 

«сотрудников» службы безопасности 

банков или «представителей» право-

охранительных органов, звонки от мо-

бильных операторов воспринимают ло-

яльно. Начало диалога никаких угроз не 

несет, а продление договора (как в моем 

примере) вроде бы никак не связано с 

деньгами. И общаются без опасений. 

Но на это и расчет.

– Как правило, разговор от имени опе-

ратора сотовой связи является подводкой 

к основной цели мошенников – выведать 

нужную им информацию, – поясняет 

Казбек Артемович. – Продержав потен-

циальную жертву на телефоне условные 

две минуты, усыпив бдительность и на-

ладив доверительный диалог, злоумыш-

ленники начинают зондировать почву, 

постепенно вводя в беседе условия, кото-

рые помогут заполучить необходимые им 

данные.

ЛОВЛЯ В СОТОВЫЕ СЕТИ

Для звонка под видом оператора со-

товой связи в ход пускают разные пред-

логи. Это может быть истекающий срок 

действия SIM-карты или зачисление бо-

нусов в связи с вашим днем рождения, 

праздником, юбилейным 

годом пользования 

услугой и т.п. 

Еще один вариант 

обмана – необходимость 

подтвердить привязку вашего мобиль-

ного номера к порталу госуслуг. Могут 

использоваться и другие предлоги. Но 

всякий раз итог будет один: вас попросят 

назвать код из сообщения. Им вы якобы 

даете согласие продлить договор, акти-

вировать начисленные бонусы или при-

вязать к телефону учетную запись. 

Но на самом деле буквально вручае-

те мошенникам ключи к своим персо-

нальным данным. Ведь номер нашего 

мобильного зачастую используется для 

входа на те или иные ресурсы. Заполучив 

коды, аферисты настраивают переадре-

сацию на свои номера и уже без вашего 

ведома хозяйничают в личных кабинетах 

онлайн-банкинга, на портале госуслуг 

или на маркетплейсах.

– Последний вид мошенничества 

сейчас набирает популярность, – от-

мечает Казбек Зангионов. – К интер-

нет-магазинам мы привязываем свои 

банковские карты, поэтому злоумыш-

ленники, завладев данными, подклю-

чаются к аккаунту жертвы и совершают 

покупки за ее счет.

Как правило, лжесотрудники сото-

вых компаний звонят в рабочее время, 

когда человек, скорее всего, занят и не 

может сосредоточиться на нюансах раз-

говора с ними. Поэтому невнимательно 

смотрит, от кого именно приходят уве-

домления с кодами и что конкретно они 

подтверждают. Так, одна из пострадав-

ших калужанок во время разговора с 

мошенниками была за рулем. Невни-

мательно отнеслась к пришедшему со-

общению с паролем и оформила на себя 

кредит в 350 000 рублей, а деньги ушли 

жуликам. 

В отношении пожилых людей может 

применяться другая уловка. Им звонят 

на стационарный телефон, потом просят 

не класть трубку и звонят на сотовый. В 

результате оба номера заняты мо-

шенниками в режиме 

онлайн, пенси-

онер на не-

которое время всецело оказывается под 

«опекой» аферистов. 

Кстати, это один из маркеров работы 

злоумышленников – полностью завла-

деть вниманием потенциальной жертвы, 

поэтому они так не любят присутствия 

при разговоре третьих лиц. Вызвать чув-

ство тревоги, вывести из равновесия, 

заставить совершить действие здесь и 

сейчас – тоже характерный почерк жу-

ликов. Следовательно, чтобы не попасть 

в расставленные ими сети, не поддавай-

тесь панике, старайтесь вести себя рассу-

дительно, мысленно подвергайте сомне-

нию любое предложение, поступившее 

от незнакомцев.

Общаясь с холодной головой, вы пой-

мете: продлить договор с сотовой компа-

нией дистанционно, без вашей личной 

подписи, скорее всего, нельзя, для этого 

надо прийти в офис. Что вряд ли ком-

пания будет начислять именно денеж-

ные бонусы, ведь ей проще предложить 

скидку или более выгодный тариф, а для 

этого номер банковской карты не нужен. 

Наконец, никто не станет блокировать 

SIM-карту, если по ней нет задолженно-

сти. 

– Просьба собеседника назвать коды 

из SMS или push-уведомлений долж-

но мысленно включить в вашей голове 

сигнал тревоги: «Осторожно, мошенни-

ки!»  – говорит Казбек Зангионов. – Как 

только речь заходит о портале госуслуг, 

банковской карте или другом денежном 

счете, прерывайте разговор. Операторы 

сотовой связи к этим данным не имели и 

не имеют никакого отношения, следова-

тельно, вам звонят от их имени злоумыш-

ленники.

Не вступайте в длинный диалог, если 

есть сомнения в собеседнике. Чем короче 

общение, тем меньше шансов стать жерт-

вой обманщиков. 

Фото Игоря РУЛЁВА. 

КАК МОШЕННИКИ, ВЫДАВАЯ СЕБЯ ЗА СОТРУДНИКОВ 
КОМПАНИЙ МОБИЛЬНОЙ СВЯЗИ, ДОБИРАЮТСЯ ДО ЛИЧНЫХ 

СБЕРЕЖЕНИЙ КАЛУЖАН.


